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Zusammenfassung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt und defi-

niert die Anforderungen an eine sichere Implementierung von Tomcat Application Servern. Die hier beschriebenen
Anforderungen missen erflillt werden, um sicherzustellen, dass ein Tomcat Application Server nicht ohne weiteres

von Angreifern missbraucht werden kann.
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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt.

Die Sicherheitsanforderung dient u. a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient darliber hinaus als Um-
setzungsempfehlung fir Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen miissen bereits
wahrend der Planungs- und Entscheidungsprozesse berticksichtigt werden. Bei der Umsetzung der Sicherheitsanfor-
derung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten.

In diesem Dokument wird davon ausgegangen, dass vor dem Application Server ein Webserver zum Einsatz kommt.
Falls das nicht der Fall ist, missen die Sicherheitsanforderungen an Webserver durch den Application Server oder ei-
ner anderen Komponente, die vor dem Application Server HTTP-Anfragen erhalt, erflllt werden. Eine solche Kompo-
nente kann zum Beispiel ein Load Balancer sein.

Die angegebenen Beispiele gelten fir die Tomcat Versionen 9.0 und 10.1.

Deutsche Telekom Gruppe Seite 4/ 16



2. Tomcat Application Server

Req 1 Fir die eingesetzte Tomcat-Version muss Sicherheitsschwachstellen-Support durch die Communi-
ty gewdhrleistet sein.

Der Sicherheitsschwachstellen-Support muss fir die gesamte Dauer bestehen, in der die Software im Einsatz ver-
bleibt.
Fir den produktiven Einsatz diirfen nur "stable" Versionen eingesetzt werden.

Motivation: Software, fiir die kein vollumfassender Sicherheitsschwachstellen-Support besteht, stellt ein Risiko dar.
Denn dies bedeutet, dass die Software nicht ausreichend auf eine Betroffenheit durch weiterentwickelte Angriffsfor-
men oder neu entdeckte Schwéchen gepriift wird. Es werden also bei vorhandenen Sicherheitsschwachstellen keine
Nachbesserungen (z. B. Updates, Patches) bereitgestellt. Hieraus resultiert ein System, dessen Schwachstellen nicht
behoben werden kénnen, so dass sie fiir einen Angreifer ausnutzbar bleiben, um das System zu kompromittieren oder
es negativ zu beeintréchtigen.

Umsetzungsbeispiel: Priifen, ob fir die eingesetzte Tomcat-Version Support besteht. Auf https://tomcat.apache.org/
whichversion.html ist dokumentiert, flir welche Version Support verfigbar ist.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.39-1/7.0

Req 2 Eingesetzte Software muss aus vertrauenswirdigen Quellen bezogen und auf Integritat geprift
werden.

Die auf dem System eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und vor der Installation auf
ihre Integritat gepruft werden.

Als vertrauenswiirdige Quelle gilt die offizielle Tomcat-Webseite https.//tomcat.apache.org/ .
Falls Tomcat als Bestandteil einer Distribution genutzt wird, dann ist die offizielle Download-Seite der Distribution die
vertrauenswiirdige Quelle.

Die Integritatspriifung soll sicherstellen, dass die erhaltene Software frei von Manipulationen ist. Das erfolgt durch den
Abgleich von kryptografischen Hash Werten (z. B. SHA256, SHA512) der erhaltenen Software gegen Soll-Werte, die
der Hersteller separat benennt.

Motivation: Softwarelieferketten enthalten diverse Angriffsvektoren. Ein Angreifer kann an verschiedenen Stellen an-
setzen, um Software zu manipulieren oder gezielt eigene Routinen einzubringen und die Zielumgebung, in der die
Software anschlieBend zum Einsatz gebracht wird, zu schédigen oder unter seine Kontrolle zu bringen. Der Angriff
kann auf dem Transport- bzw. Ubertragungsweg geschehen oder auch auf die Bereitstellungsquelle selbst ausgetibt
werden. Entsprechend erleichtert wird ein Angriff, falls Software nicht iiber offizielle und kontrollierte Quellen bezogen
wird oder eine Integrittspriifung ausgelassen wird.

Umsetzungsbeispiel: Bezug der Software tber die offiziellen Bereitstellungskanéle des Herstellers. Nach Erhalt der
Software umgehend Priifung auf Integritat mittels kryptografischer Checksummen, wie vom Hersteller bereitgestellt.
Ablage der integritatsgepriften Software auf einer internen, geschiitzten Dateiablage und weitere Nutzung (z. B. Rol-
lout auf die Zielsysteme) nur noch von dort.

ID: 3.39-2/7.0
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Req 3 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten missen mittels Installation von verfligbaren Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Lésungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuldssig. Workarounds sollten grundlegend nur temporér Verwendung finden und sobald méglich durch eine re-
guldre Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, dirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch beglinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verfiigbar sind, sondern oft auch bereits
angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfligharen Patches und Sicherheits-Updates eingespielt.

Zusétzliche Informationen:

Primére Quellen flr bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanélen des Herstellers oder unabhangi-
ger CERTs. Insbesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative Behebungsmalnahmen gefiihrt werden kénnen.

Als ergdnzende Mafinahme zur Aufdeckung von potenziell noch enthaltenen, grundsétzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind: Tenable Nessus, Qualys Scanner Appliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-10/9.0

Req 4 Der Application Server muss unter einem dedizierten (Betriebssystem-) Account laufen, der nur
uber die Rechte verfugt, die fiir den Betrieb erforderlich sind.

Der Account darf nicht Gber Administratorrechte verfiigen. Falls es erforderlich ist, den Application Server mit Admini-
stratorrechten zu starten, dann muss er nach dem Start auf einen anderen Account umschalten. Dieses Verhalten ist
analog zu Webservern zu sehen.

Motivation: Jeder Dienst, der mit Administratorrechten luft, stellt ein héheres Risiko fiir mogliche Schwachstellen oder
Missbrauch dar.

Umsetzungsbeispiel:
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1. Anlegen von User "Tomcat:user add -d /opt/tontat -s /bin/nologin tontat
2. Andern des Dateieigentiimers innerhalb des Tomcat-Verzeichnisses auf den Tomcat-User.chown - R
tontat:tontat /opt/tontat/
3. Konfigurieren eines systemd-Service mit dem Tomcat-User in/ et ¢/ syst end/ syst eni
toncat . servi ce:

[Unit]

Descri pti on=Apache Tontat Web Application Contai ner
Want s=net wor k. t ar get

Aft er=net wor k. t ar get

[ Service]

Type=f or ki ng

Envi ronment =JAVA HOVE=/usr/li b/jvm java-11l-openj dk-11. 0. 25.0. 9-
3.0.1.el9.x86_64

Envi ronment =CATALI NA_PI D=/ opt/tontat/tenp/toncat. pid
Envi r onment =CATALI NA_HOVE=/ opt / t ontat

Envi ronment =" CATALI NA_OPTS=- Xnms512M - Xnx1G -

D ava. net . preferl Pv4St ack=t r ue'

Envi ronment ="' JAVA_OPTS=- Dj ava. awm . headl ess=t r ue'
ExecSt art =bash /opt/tontat/bin/startup.sh

ExecSt op=bash /opt/tontat/ bi n/ shut down. sh
SuccessExi t St at us=143

User =t ontat

G oup=t ontat

UMask=0007

Rest art Sec=10

Rest ar t =al ways

[Install]

Want edBy=nul ti - user.t ar get

ID: 3.39-4/7.0

Req 5 Nicht bendtigte Dienste und Protokolle miissen deaktiviert werden.

Application Server stellen teils mehrere Schnittstellen fur Anfragen an die Anwendungen zur Verfligung. Meist wird je-
weils nur eine dieser Schnittstellen genutzt. Alle Schnittstellen und damit verbundene Dienste, die nicht erforderlich
sind, miissen deaktiviert werden.

Motivation: Dienste und Protokolle, die fiir den Betrieb eines Systems nicht notwendig sind, erhGhen die Anzahl mégli-
cher Angriffsstellen und somit das Risiko einer erfolgreichen Kompromittierung eines Systems. Dieses Risiko wird zu-
sdtzlich dadurch erhéht, dass eine Sicherheitsbetrachtung und entsprechende Optimierung der Konfiguration bei un-
genutzten Diensten und Protokollen meist nicht stattfindet.

Umsetzungsbeispiel: In der Datei SCATALINA_HOME/conf/server.xml sind nur die erforderlichen Connectoren konfi-
guriert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Stdrung der Verfligbarkeit

ID: 3.39-5/7.0

Req 6 Gespeicherte schutzbedurftige Daten miissen vor nicht autorisierter Einsichtnahme, Veranderung
und Léschung geschiitzt werden.
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Bei Application Servern sind vor allem Daten zur Konfiguration und Administration schutzbeddrftig. Bei der Speiche-
rung missen Malnahmen wie Verschliisselung oder Zugriffsbeschrankung auf entsprechende Dateien genutzt wer-
den.

Motivation: Werden schutzbed(irftige Daten nicht gegen eine unautorisierte Einsichtnahme geschiitzt, kann ein An-
greifer beispielsweise auf Passwérter zugreifen, die unverschitisselt oder ohne ausreichende Zugriffsbeschrankung
gespeichert sind.

Umsetzungsbeispiel: Auf einem System sind die Konfigurationsdateien ausschlieBlich flr den legitimen Admin
schreibbar, indem im Dateisystem entsprechende Berechtigungen gesetzt wurden. Die Zugriffskontrolle des Betriebs-
system-Kernels verweigert somit allen anderen Benutzern des Systems, Verdnderungen an den Konfigurationsdateien
des Application Servers vorzunehmen,

ID: 3.10-6/7.0

Req7 Schutzbeduirftige Daten miissen wahrend der Ubertragung vor nicht autorisierter Einsichtnahme
und Veranderung geschiitzt werden.

Bei der Ubertragung erfolgt der Schutz durch ein verschliisselndes Ubertragungsprotokoll, wie TLS 1.2 oder hoher. Es
missen die Sicherheitsanforderungen zu sicheren Ciphers und Zertifikaten beachtet werden.

Motivation: Die Ubertragung von Daten ohne einen adéquaten Schutz erméglicht es einem Angreifer, diese unberech-
tigt abzufangen, zu nutzen, zu verbreiten, zu verdndern oder aus der Ubertragung zu entfernen. Dies erdffnet potenzi-
ell weitere Angriffsvektoren auf die unmittelbaren Zielsysteme sowie angeschlossene weitere Systeme und kann zu er-
heblichen Ausféllen, Kontrollverlusten und Schédden sowie resultierenden Strafzahlungsforderungen und Reputations-
verlusten gegeniiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: Konfiguration eines HTTPS-Connectors, sodass jede Verbindung TLS-verschliisselt ist:

Die Einrichtung eines HTTPS-Connectors ist in der Tomcat-Dokumentation beschrieben (,SSL Configuration HOW-
TOY).

In Kirze:

= Konfiguriere das Zertifikat in der Zertifikatsdatei.
= Aktiviere und konfiguriere den verschlusselten HTTP-Konnektor in server.xml
= Deaktiviere den unverschliisselten HTTP-Konnektor in server.xml.

ID: 3.39-7/7.0

Req 8 Falls der Shutdown-Port nicht ben6tigt wird, muss er deaktiviert werden.

Motivation: Uber den Shutdown-Port (Default 8005) ist es mdglich, alle Web-Anwendungen, die gerade unter Tomcat
laufen, zu beenden und damit ein DoS Szenario zu provozieren. Diese Mdglichkeit wird im Allgemeinen nicht bendtigt
und soll daher nicht verftigbar sein.

Umsetzungsbeispiel: Deaktivierung des Shutdown-Ports:

In der Datei CATALINA_HOME/conf/server.xml wird der Shutdown-Port auf -1 gesetzt und damit deaktiviert:
<Server port="-1" shut down="SHUTDOMN' >

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Storung der Verfligharkeit

ID: 3.39-8/7.0

Req 9 Falls der Shutdown-Port benétigt wird, muss er mit einem starken Passwort abgesichert werden.

Motivation: Uber den Shutdown-Port (Default 8005) ist es mdglich, alle Web-Anwendungen, die gerade unter Tomcat
laufen, zu beenden und damit ein DoS Szenario zu provozieren. Diese Mdglichkeit muss gegen unautorisierte Nut-

Deutsche Telekom Gruppe Seite 8/16



zung abgesichert werden.

Umsetzungsbeispiel: Absicherung des Shutdown-Ports durch Konfiguration eines komplexen Shutdown-Kommandos:
In der Datei CATALINA_HOME/conf/server.xml| wird das Shutdown-Kommando mit einem komplexen Wert belegt
und damit die unberechtigte Nutzung erschwert;

<Server port="8005" shutdown="Rea!!yCOnmpl ex\W)rd" >

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Stdrung der Verfligharkeit

ID: 3.39-9/7.0

Req 10 In Ausgaben und Meldungen diirfen keine Informationen tiber interne Strukturen des Systems
preisgegeben werden.

Fehlermeldungen vom Tomcat Application Server sollten einem Nutzer nicht angezeigt werden, weil diese durch die
Applikation selbst abgefangen und anwenderfreundlich umgestaltet werden sollten. Falls das nicht sicher gestellt ist,
miissen die Ausgaben vom Tomcat Application Server passend konfiguiert werden.

Motivation: Informationen (iber die internen Strukturen eines Systems kénnen von einem Angreifer genutzt werden,
um Angriffe auf das System &ulSerst effektiv vorzubereiten. Beispielsweise kann ein Angreifer aus der Software-Version
eventuell bekannte Schwachstellen eines Produktes ableiten, um diese gezielt wahrend des Angriffs auf das System
auszunutzen.

Umsetzungsbeispiel: Deaktivieren der Tomcat-Ausgaben in der server.xml im [Host]-Abschnitt;
<Host ... >

<Val ve cl assNane="or g. apache. cat al i na. val ves. Err or Report Val ve"
showRreport ="fal se"
showServer | nfo="fal se" />
</ Host >

ID: 3.39-10/7.0

Req 11 Beispiel-Anwendungen und nicht bendétigte Standard-Tools missen geléscht werden.

Der Tomcat Application Server bringt in der Standard-Konfiguration Beispiele und Administrationstools mit.
Motivation: Beispiel-Anwendungen und Administrationstools bieten maglicherweise Angriffspunkte.

Umsetzungsbeispiel: Léschen aller nicht benétigten Verzeichnisse unterhalb von
CATALI NA_ HOVE/ webapps

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.39-11/7.0

Req 12 Falls die ,manager“-Anwendung genutzt wird, muss diese vor unautorisierter Nutzung geschitzt
werden.

Zur sicheren Nutzung der ,manager“-Anwendung ist die Einrichtung eines Administrationsaccounts mit sicher gehas-
htem Passwort und die Konfiguration des Zugriffs Gber HTTPS erforderlich.

Vor allem bei automatisierten Roll-Outs ist sicher zu stellen, dass ein Passwort jeweils nur in einer einzigen Konfigurati-
on verwendet wird.

Motivation: Ohne ausreichenden Zugriffsschutz kann die manager*-Applikation missbraucht werden.
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Umsetzungsbeispiel: Die Absicherung erfolgt in mehreren Schritten:

1. Erzeugen eines Hashes des Passwortes flir den Admin-Account, Algorithmus SHA-256, 640000 Iterationen, Salt-
Lange 18, z. B. im bin-Verzeichnis:

./digest.sh -a SHA-256 -i 640000 -s 18 -h

org. apache. cat al i na. real m MessageDi gest Credent i al Handl er

<Passwort >

2. Konfigurieren des Hash-Verfahrens in der Datei CATALINA_HOME/conf/server.xml, z. B.
<Real m cl assNane="or g. apache. cat al i na. r eal m User Dat abaseReal m'
r esour ceNane="User Dat abase" >
<Cr edenti al Handl er cl assNane=
"org. apache. cat al i na. real m MessageDi gest Credent i al Handl er" al go-
rithm="sha-256" iterations="640000" salt-Length="18"/>
</ Real n>

3. Definieren von Administratoren-Accounts in der Datei CATALINA_HOME/conf/tomcat-users.xml, z. B.
<user username="adm n" password="<erzeugter Hash>" ro-
| es="manager - st at us, manager-gui "/ >

Der Name fiir den Administrator und das Passwort sind passend zu ersetzen.

4. Konfiguration eines HTTPS-Connectors, sodass jede Verbindung TLS-verschliisselt ist;

Die Einrichtung eines HTTPS-Connectors ist in der Tomcat-Dokumentation beschrieben (,SSL Configuration HOW-
TOY).

In Kirze:

= Konfiguriere das Zertifikat in der Zertifikatsdatei.
= Aktiviere und konfiguriere den verschlusselten HTTP-Konnektor in server.xml
= Deaktiviere den unverschliisselten HTTP-Konnektor in server.xml.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

ID: 3.39-12/7.0

Req 13 Falls Passworter als Authentisierungsmerkmal genutzt werden, miissen diese mindestens 12 Zei-
chen lang sein und drei der folgenden Zeichenkategorien beinhalten: Kleinbuchstaben, GroRbuch-
staben, Ziffern und Sonderzeichen.

Diese Anforderung ist fur Application Server nur anwendbar, falls Passworte innerhalb des Application Servers verwal-
tet werden.

Die Passwort-Komplexitat muss auch fiir Passworte auf Betriebssystem- und Applikationsebene gegeben sein, aber
das ist unabhdangig von dieser Anforderung hier.

Ein System darf nur Passworter akzeptieren, welche die folgende Komplexitét erfillen:
= Mindestlange 12 Zeichen
« Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
- Ziffern
= Sonderzeichen

Die maximal mdgliche L&nge fiir Passworter sollte 25 Zeichen oder mehr betragen. Dies unterstutzt Endbenutzer bei
Bedarf mit mehr Freiraum, um individuelle merkbare Passworter bilden zu kdnnen, und hilft so, unerwiinschte Verhal-
tensweisen im Umgang mit Passwortern zu vermeiden, welche durch stark eingeschrénkte maximale Passwortlangen
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provoziert werden kdnnen.

Das System muss bei der Vergabe eines Passwortes sicherstellen, dass das Passwort diesen Bildungsregeln ent-
spricht; vorzugsweise mittels technischer Mallnahmen, falls solche aber nicht umsetzbar sein sollten, ersatzweise mit-
tels organisatorischer Manahmen.

Bei Verwendung eines zentralen Systems fiir die Authentisierung der Benutzer [vgl. Wurzel-Anforderungsdokument
"[i]3.69 IAM (Identity Access Management) - Framework"] darf diese Aufgabe an das zentrale System weitergereicht
bzw. dorthin ausgelagert werden.

Zuléssige Abweichung in der Passwort-Mindestlange
Unter sicherheitsbezogenen Kriterien lassen sich fiir ein System potenziell Bedingungen identifizieren, die eine Redu-
zierung der Passwort-Mindestlénge ermdglichen:

« Allgemein zuldssig ist eine Reduzierung der Passwort-Mindestlange flir Systeme, die innerhalb des Authenti-
sierungsprozess zuséatzlich zum Passwort weitere unabhéngige Authentisierungsmerkmale verwenden
(Umsetzung von 2-Faktor oder Multi-Faktor Authentisierung).

= Eine Reduzierung der Passwort-Mindestlange muss grundsétzlich durch einen fachlichen Sicherheitsherater
individuell bewertet und als zuldssig bestatigt werden. In der Bewertung miissen umgebende technische, or-
ganisatorische und gesetzliche Rahmenparameter bertlicksichtigt sowie der systemspezifische Schutzbedarf
und die potenzielle Schadenshdéhe bei Sicherheitsvorféllen einbezogen werden.

= Der absolute Mindestwert von 8 Zeichen Lange darf fur Passworter grundsatzlich nicht unterschritten werden.

Motivation: Passwérter mit der genannten Komplexitét bieten eine zeitgeméle Robustheit gegen Angriffe bei gleich-
zeitig akzeptabler Benutzerfreundlichkeit. In der Praxis haben sich Passworter mit dieser Komplexitét bewéhrt. Triviale
und zu kurze Passwérter sind anféllig fiir Brute-Force- und Wérterbuch-Angriffe und von einem Angreifer leicht zu er-
mitteln. Ein ermitteltes Passwort kann dann von einem Angreifer flir den unautorisierten Zugriff auf das System und
dessen Daten genutzt werden

ID: 3.10-11/7.0

Req 14 Falls Passwdorter als Authentisierungsmerkmal fiir technische Benutzerkonten genutzt werden,
miissen diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhal-
ten: Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Diese Anforderung ist fiir Application Server nur anwendbar, falls Passworte innerhalb des Application Servers verwal-
tet werden.

Die Passwort-Komplexitat muss auch fiir Passworte auf Betriebssystem- und Applikationsebene gegeben sein, aber
das ist unabhéngig von dieser Anforderung hier.

Technische Benutzerkonten zeichnen sich dadurch aus, dass sie nicht von Personen verwendet werden. Stattdessen
werden sie fur die Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf ei-
nem System genutzt.

Ein System darf flir technische Benutzerkonten nur Passworter verwenden, welche die folgende Komplexitat erfillen:
< Mindestlange 30 Zeichen
= Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
= Ziffern
= Sonderzeichen

Motivation. Technische Benutzerkonten sind aufgrund ihrer Verwendung in Machine-to-Machine (M2M) Kommunikati-
ons-Szenarien oft mit Berechtigungen ausgestattet, die fiir einen Angreifer von hohem Interesse sein kénnen, um In-
frastrukturen zu kompromittieren. Ohne Mechanismen einer umfassenden Kompromittierungserkennung kann dann
das Risiko, dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, (iber die Zeit deutlich ansteigen. Ei-
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ne signifikante Erhéhung der Passwort-Ldnge wirkt diesen Risiken entgegen und Idsst sich zudem in M2M Szenarien
besonders leicht umsetzen, da die Handhabung eines sehr langen Passworts fiir eine Maschine (im Gegensatz zu ei-
ner Person) keine besondere Herausforderung darstellt.

ID:3.10-12/7.0

Req 15 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss ein Schutz gegen Online-An-
griffe wie Worterbuch- und Brute-Force-Attacken vorhanden sein, der das Erraten von Passwértern
stark erschwert.

Diese Anforderung ist fir Application Server nur anwendbar, falls Passworte innerhalb des Application Servers verwal-
tet werden.

Online Wérterbuch- und Brute-Force Angriffe haben zum Ziel, durch automatisiertes Ausprobieren an einer reguléren
Zugangsschnittstelle des Systems die Passworter von Benutzerkonten zu erraten.

Tomcat bietet den "LockOutRealm" zur zeitlich begrenzten Blockade von Accounts an, falls es mehrfach nicht erfolg-
reiche Anmeldeversuche gab.

Motivation: Ohne entsprechenden Schutz kann ein Angreifer durch blo8es Durchprobieren von Woérterbuchlisten oder
automatisch erzeugten Zeichenkombinationen versuchen ein Passwort zu ermitteln, um so das entsprechende Benut-
zerkonto missbrduchlich zu nutzen.

Umsetzungsbeispiel: Aktivieren des LockOutRealms auferhalb vom UserDatabaseRealm in der Datei server.xml:

<Real m cl assNane="or g. apache. cat al i na. r eal m LockQut Real nf' >

<Real m cl assNa-
nme="or g. apache. cat al i na. real m User Dat abaseReal m' resour ceNa-
me="User Dat abase" >

<Credenti al Handl er cl assNa-

nme="or g. apache. cat al i na. real m MessageDi gest Credent i al Handl er"
al gorithm="sha- 256" iterations="640000" salt-Length="18"/>

</ Real >
</ Real >

ID: 3.39-15/7.0

Req 16 Der Zugriff auf die Anwendungen, die auf dem Application Server ausgeflihrt werden, darf nur von
Systemen maglich sein, die diesen Zugriff benétigen. Das gilt insbesondere, falls die Tomcat-Mana-
ger-Anwendung eingesetzt wird.

Es kann erforderlich sein, die Zugriffsbeschrankungen flr jede Anwendung, die auf dem Application Server ausge-
fuhrt wird, individuell zu konfigurieren. So soll mdglicherweise eine Administrationsoberflache, wie die Tom-
cat-Manager-Anwendung, starkeren Zugriffsbeschrankungen unterliegen als andere Anwendungen.

Motivation: In den meisten Féllen erfolgt das Ansprechen des Application Servers nur von bestimmten, d. h. bekann-
ten Webservern aus. Die Eingrenzung auf ausgewéhite Quelladressen verhindert einen méglichen Missbrauch von an-
deren Rechnern und reduziert das Risiko ftr einen Angriff deutlich.

Umsetzungsbeispiel: Die Umsetzung kann durch die Konfiguration bei Tomcat-Anwendungen erfolgen. Aber auch Fi-
rewalls oder - in Cloud-Umgebungen - Security Groups kénnen die Zugriffsmoglichkeiten passend einschrénken.

Konfiguration bei Tomcat-Anwendungen:

Die zuléssigen IP-Adressen konnen fiir jede Anwendung einzeln definiert werden.

Das geschieht in der Datei SCATALINA_HOME/webapps/<applikation>/META-INF/context.xml.

Im Beispiel ist nur der Zugriff von Localhost zuléssig, tiber die IPv4- und die IPv6-Adresse.
<Context ...>

-<Vél ve cl assNanme="org. apache. cat al i na. val ves. Renot eAddr Val ve"
al low="2127\.\d+\.\d+\.\d+|::1]0:0:0:0:0:0:0:1" />
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</ Cont ext >

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

ID: 3.39-16/7.0

Req 17 Der Zugriff auf den Application Server muss protokolliert werden.

Das Protokoll muss die folgenden Informationen enthalten:

= Zugriffszeitpunkt

= Quelle (IP-Adresse)

= Konto (falls bekannt)

<« URL

= HTTP-Status-Code der Antwort des Application Servers
Bei der Protokollierung missen die jeweils geltenden gesetzlichen, tariflichen und betrieblichen Bestimmungen be-
achtet werden. Diese besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden erfolgen
darf. Die Protokollierung von Ereignissen, zum Zwecke der Arbeitskontrolle von Mitarbeitern, ist nicht zulssig.

Motivation: Flir die Analyse von Sicherheitsvorféllen ist es sehr wichtig grundlegende Informationen dartiber zu besit-
zen, wie ein Angriff erfolgt ist,

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchfiihrbare Angriffe

ID: 3.10-15/7.0

Req 18 Fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, missen geltende Aufbe-
wahrungszeitrdume und Loschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstdrungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden kdnnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Abldufe zunéchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu bertcksichtigen:
= Sicherheitsrelevante Protokollierungsdaten mussen fiir einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschlielSlich lokal erfasst werden.)
< Nach Ablauf von 90 Tagen muss eine umgehende Loschung von gespeicherten Protokollierungsdaten erfol-
gen.

Abweichungen
Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (insbesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
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rungen definiert sein. In diesen Fallen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufklédrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlcksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen fiir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt:

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Léschung nach spate-
stens 24 Stunden

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-34/9.0

Req 19 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitraume und Loschfristen sichergestellt werden.

Folgende Grundregelung ist zu beriicksichtigen:
= sicherheitsrelevante Protokollierungsdaten missen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
= nach Ablauf von 90 Tagen muss eine umgehende Lschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitraume und Loschfristen kénnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewahlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gil-
tigen Parameter flr die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der gliltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
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werden folgende Loschfristen flir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Ldsung: Léschung spétestens
nach 24 Stunden

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-36/9.0

Req 20 Falls der Application Server eine Anmeldung fiir eine Admin-Oberflache bereitstellt, dann muss er
Protokollierungsdaten zu nicht erfolgreichen Anmeldeversuchen echtzeitnah an eine Erkennungs-
und Reaktionslésung fir Sicherheitsvorfalle bereitstellen.

Eine zuldssige Erkennungs- und Reaktionsldsung im Sinne dieser Anforderung muss die folgenden Kriterien erfillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-
ten Protokollierungsdaten.
« Die Identifizierung bedrohlicher Aktivitaten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmalinahmen aus.

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionsldsung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
das System die Protokollierungsdaten nur an den Log Server weiterleitet.

Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch (iber Systemgrenzen hinaus erkannt und zeitnah geeignete
Gegenmalinahmen eingeleitet werden. Die unverzdgerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Der Application Server wird so konfiguriert, jedes fehlgeschlagene Login-Ereignis in Protokollie-
rungsdaten festzuhalten. Indem diese Protokollierungsdaten parallel an eine Erkennungs- und Reaktionslésung aus-
geleitet werden, kann diese in Echtzeit erkennen, dass hier offensichtlich ein Angriff stattfindet, diesen alarmieren und
somit unmittelbar Gegenmalnahmen ermdglichen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unbemerkt durchflihrbare Angriffe

ID: 3.10-18/7.0
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